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BÁO CÁO
Kết quả triển khai công tác phòng ngừa, ứng phó
với mã độc tống tiền Trigona và The Gentlemen

Kính gửi: Công an tỉnh Hưng Yên.

Thực hiện Công văn số 7597/CAT-ANM ngày 23/9/2026 của Công an 
tỉnh Hưng Yên về việc tăng cường phòng ngừa, ứng phó với mã độc tống tiền 
Trigona và The Gentlemen, UBND phường Mỹ Hào báo cáo kết quả triển khai 
thực hiện như sau:

I. Công tác triển khai

UBND phường đã quán triệt nội dung Công văn số 7597/CAT-ANM đến 
các bộ phận chuyên môn, cán bộ, công chức và người lao động thuộc phạm vi 
quản lý, yêu cầu nâng cao cảnh giác, chủ động phòng ngừa nguy cơ mất an toàn 
thông tin, đặc biệt là nguy cơ tấn công bằng mã độc tống tiền.

Chỉ đạo rà soát hệ thống máy tính, thiết bị mạng, tài khoản người dùng và 
các hệ thống thông tin thuộc phạm vi quản lý; kiểm tra việc cập nhật hệ điều 
hành, phần mềm và các giải pháp bảo vệ thiết bị.

II. Kết quả thực hiện

1. Công tác rà soát, bảo đảm an toàn hệ thống

UBND phường đã tổ chức rà soát các máy tính, thiết bị và hệ thống thông 
tin đang sử dụng; kiểm tra các tài khoản truy cập, việc sử dụng mật khẩu và các 
dịch vụ kết nối mạng.

Các thiết bị, phần mềm đang sử dụng được kiểm tra, cập nhật và thực hiện 
các biện pháp bảo đảm an toàn theo điều kiện thực tế; kịp thời khắc phục các 
nguy cơ mất an toàn được phát hiện.

(Có danh sách gửi kèm theo)

2. Công tác bảo vệ dữ liệu và sao lưu

Các dữ liệu quan trọng phục vụ hoạt động của UBND phường được quan 
tâm bảo vệ, sao lưu định kỳ; thực hiện lưu trữ dữ liệu phù hợp nhằm hạn chế 
nguy cơ mất mát dữ liệu khi xảy ra sự cố.
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3. Công tác tuyên truyền, nâng cao nhận thức

UBND phường đã quán triệt cán bộ, công chức và người lao động nâng cao 
cảnh giác khi sử dụng thư điện tử, Internet; không mở các tệp tin, đường dẫn không 
rõ nguồn gốc; không cài đặt phần mềm không được phép, phần mềm không rõ 
nguồn gốc hoặc phần mềm điều khiển từ xa không được cơ quan cho phép.

4. Công tác theo dõi, phát hiện và xử lý sự cố

UBND phường thường xuyên theo dõi tình trạng hoạt động của các thiết 
bị, hệ thống thông tin; chủ động phát hiện các dấu hiệu bất thường để kịp thời 
xử lý.

Đến thời điểm báo cáo, chưa phát hiện trường hợp máy tính, máy chủ 
thuộc phạm vi quản lý bị tấn công, xâm nhập hoặc nhiễm mã độc tống tiền 
Trigona, The Gentlemen.

Trường hợp phát hiện sự cố, UBND phường sẽ thực hiện cô lập thiết bị, 
bảo toàn dữ liệu và dấu vết liên quan, đồng thời thông báo cơ quan chuyên trách 
về an ninh mạng để được hướng dẫn, phối hợp xử lý theo quy định.

III. Nhiệm vụ trong thời gian tới

- Tiếp tục rà soát, cập nhật hệ điều hành, phần mềm và các thiết bị thuộc 
phạm vi quản lý; kịp thời khắc phục các lỗ hổng, nguy cơ mất an toàn thông tin.

- Tăng cường quản lý tài khoản, mật khẩu; hạn chế quyền truy cập không 
cần thiết và bảo vệ các tài khoản có quyền quản trị.

- Duy trì sao lưu dữ liệu quan trọng, kiểm tra khả năng phục hồi dữ liệu 
khi cần thiết.

- Tiếp tục tuyên truyền, hướng dẫn cán bộ, công chức, người lao động 
nâng cao cảnh giác trước thư điện tử, đường dẫn, tệp tin và phần mềm không rõ 
nguồn gốc.

- Chủ động theo dõi, phát hiện và xử lý kịp thời các dấu hiệu bất thường; 
khi xảy ra sự cố, thực hiện cô lập, bảo toàn hiện trạng và thông báo ngay cơ 
quan chuyên trách về an ninh mạng để phối hợp xử lý.

Ủy ban nhân dân phường Mỹ Hào trân trọng báo cáo./.

Nơi nhận:
- Như trên;
- Lãnh đạo UBND phường;
- Các cơ quan, đơn vị 
thuộc UBND phường;
- Công an phường;
- Lưu: VT.

TM. ỦY BAN NHÂN DÂN
KT. CHỦ TỊCH
PHÓ CHỦ TỊCH   

Nguyễn Thế Thành
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